
HƯỚNG DẪN SỬ DỤNG GUACAMOLE 

TẠO USER CHO GUACAMOLE 

- Truy cập vào web Guacamole đăng nhập bằng user mặc định guacadmin và 

password guacadmin.

 
- Lúc này Guacamole sẽ hiện lên mã QR code để ta xác thực 2FA , ở đây mình có 

thể dùng tiện ích Google Authenticator hoặc tiện ích Authenticator trên trình 

duyệt web : 

https://chrome.google.com/webstore/detail/authenticator/bhghoamapcdpbohp

higoooaddinpkbai 



 

Sau đó ta tiến hành thêm mã QR vào extension ta đã tải về , sau đó nhập mã 6 chữ số 

trên extension hiện ra và tiến hành đăng nhập  

 

  



Màn hình chính của Guacamole hiện ra , ta tiến hành tạo các user mới . 

Góc phải , ta chọn Setting 

 

Ta chọn User – chọn New User  

 

  



- Ta điền các thông tin như Username – Password , chọn Clear OTP để xác thực 2FA 

Ta chọn các quyền cho User rồi nhấn SAVE 

 

  



TẠO KẾT NỐI REMOTE DESKTOP 

- Ta tạo các kết nối – chọn Setting – Connections – New Connection 

 

Màn hình New Connection hiện lên – điền Name , chọn Protocol là RDP  

Phần PARAMETERS – Hostname ta điền IP của máy RDP – Port ta điền Port – Phần 

Authentication ta điền Username và Password của máy Remote – Tích chọn Ignore 

server certificate nếu máy không có chứng chỉ SSL 

 

  



Kéo xuống dưới ta chọn Device Redirection – Tích chọn Enable Drive – Enable Drive 

Name điền tên của thư mục để map vào kết nối RDP – Phần Drive Path , ta tạo thư mục 

trong máy Guacamole rồi ta điền vào ô này  

Phần Screen Recording - Recording path ta điền ${HISTORY_PATH} - Recording name ta 

điền ${HISTORY_UUID} - Automatically create recording path tích chọn – Sau đó ta nhấn 

Save 

 

  



TẠO KẾT NỐI SSH 

- Ta tạo các kết nối – chọn Setting – Connections – New Connection 

 

- Phần Name ta điền tên tùy ý – Protocol ta chọn SSH – Phần Parameters Network – 

Ta điền Hostname hoặc IP của máy cần SSH – điền Port của máy  

- Phần Authentication – Username ta điền User – Password ta điền hoặc ta có thể 

điền Private Key 

 

  



Phần Screen Recording - Recording path ta điền ${HISTORY_PATH} - Recording name ta 

điền ${HISTORY_UUID} - Automatically create recording path tích chọn – Sau đó ta nhấn 

Save 

Phần SFTP ta chọn Enable SFTP – File browser root directory : ta điền đường dẫn thư 

mục SFTP cho user. 

Nhấn SAVE để lưu lại 

 

  



PHÂN QUYỀN CÁC KẾT NỐI CHO USER  

Góc phải , ta chọn Setting – Chọn User – Sau đó ta chọn các User  

 

Phần CONNECTIONS – ta chọn các kết nối mà ta cho phép USER truy cập vào , xong nhấn 

SAVE 

 

Làm tương tự cho các USER còn lại 

Kết quả :      

    

User Test RDP chỉ vào đc RDP    User TestSSH chỉ vào đc SSH  



 


